
基隆市中華國小

兒童性剝削防治宣導
保護孩子在數位世界中的安全

中華國小輔導行政
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網路遊戲中的隱藏危險

網路遊戲普及率
現今超過85%的兒童定期參與線上遊戲，這些平

台成為了新的社交空間。然而，這些看似安全的

虛擬環境也成為了不法分子的狩獵場。

許多家長並未意識到，在這些遊戲中，孩子們不

僅在玩遊戲，更在建立真實的人際關係和信任連結
。

網路遊戲環境中的潛在風險正在不斷增加，需要家長和孩子共同提高警覺。
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掠食者的操作手法

初期接觸

在遊戲中以友善玩家身份出現，主動提供幫助或贈送虛擬物品

建立信任

透過長時間遊戲互動，逐漸了解孩子的個人資訊和日常生活

私密對話

將對話轉移到遊戲外的私人平台，開始提出不當要求
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識別警告訊號

過度關心

對孩子的個人生活表現出異常關注，詢問家庭狀況、學校

資訊或獨處時間

要求保密

強調彼此的友誼需要「保密」，不能讓父母或其他人知道

他們的對話

贈送禮物

在遊戲中頻繁贈送虛擬物品，或承諾現實中的禮物作為「

友誼證明」

語言變化

對話內容逐漸轉向個人話題，包含不適當的性暗示或親密

表達
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常見操控策略

情感操控

「我們是特別的朋友」

「只有你真正了解我」

利用孩子渴望被理解的心理

威脅恐嚇

「如果你不配合，我就不跟你玩了

」

「這是我們友誼的考驗」

利用失去友誼的恐懼

正常化不當行為

「所有朋友都會這樣做」

「這很正常，沒什麼大不了的」

降低孩子的戒心

記住：真正的朋友永遠不會要求你做讓你感到不舒

服的事情
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危險情境模擬

情境一：視訊要求

「嗨，我們認識這麼久了，開個視訊聊天吧！但是記得不要

讓你爸媽知道，這是我們的秘密時光。」

正確回應：立即拒絕並告知父母

情境二：索取照片

「你能傳一張你的照片給我嗎？我想看看我的好朋友長什麼

樣子。」

正確回應：絕不提供個人照片
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如何勇敢說「不」

01

立即拒絕

明確表達「不」，不需要解釋或道歉。你有權拒絕任何讓你感到不舒服的要求。

02

保存證據

截圖保存不當對話內容，這些將成為向成人求助時的重要證據。

03

斷絕聯繫

封鎖對方的所有聯繫方式，包括遊戲好友、社交媒體等。

04

尋求幫助

立即告知信任的成人，如父母、老師或學校輔導員。
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建立數位素養

隱私保護

教導孩子保護個人資訊的重要性，包括真實姓名、住址、學校和聯繫方式。

開放溝通

建立與孩子的信任關係，讓他們願意分享線上經歷，不怕被責罵。

數位素養不僅是技術技能，更是在數位世界中保護自己的能力。
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尋求幫助的管道

家庭支持

• 與父母或監護人溝通

• 尋求家庭成員的理解與支持

• 建立家庭網路安全規範

學校資源

• 聯繫學校輔導老師

• 參與網路安全教育課程

• 利用同儕支持系統

專業協助

• 聯繫兒童保護熱線

• 尋求心理諮詢服務

• 向執法部門舉報

記住：尋求幫助是勇敢的表現，不是軟弱的象徵
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共創安全的數位未來

家長參與

積極了解孩子的線上活動

持續教育

定期更新網路安全知識

社區合作

建立社區安全網絡

技術平衡

善用科技的正面力量

讓我們一起為孩子建立更安全的數位世界
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